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Arnaque aux fausses
contraventions : gare au QR Code
frauduleux sur vos vehicules

La gendarmerie de Seine-et-Marne met en garde la population
quant a la circulation de faux PV munis d'un QR Code
malveillant.

De fausses contraventions pour mauvais stationnement sont munies de QR Code frauduleux. lllustration LP/Arnaud
JOURNOIS
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Un QR Code cache parfois une arnaque. Le compte Twitter
de la gendarmerie de Seine-et-Marne a partagé, le dimanche
14 mai, '’exemple d’un faux PV renvoyant, grace a un QR
code, vers un faux site d’amende. Grace a cette attaque par
hameconnage (pishing en anglais), les cybercriminels

récuperent les coordonnés bancaires et les informations
personnelles de la victime avant de les utiliser a son insu.
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Gendarmerie de Seine-et-Marne ’
@Gendarmerie_077 - Suivre

EA ARNAQUE AU FAUX PV EA
Si vous découvrez ce type de document sur votre véhicule, soyez
prudents.

Ici, le QR code renvoie a une contrefagon du site antai.gouv.fr. Vous
pouvez l'identifier a la fausse extension de domaine « gouv-fr.fr ».

7:43 PM - 14 mai 2023 ®

Lire la conversation compléte sur Twitter

@ 336 @ Répondre (2 Copierle lien

Lire 13 réponses

La contravention parait authentique, a la différence toutefois
que le QR Code renvoie a un site frauduleux et contrefait.
D’ailleurs, I'extension du domaine est fausse : « gouv-fr.fr ».
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Aussi est-il recommandé d’utiliser uniquement le site officiel
amendes.gouv.fr. Une application est d’ailleurs disponible
sur Google Play et Appel Store. Le site officiel permet
également d’authentifier le QR Code recu par courrier. Si
celui-ci n’est pas reconnu, c’est qu’il s’agit ni plus ni moins
d’une arnaque.

Alireaussi Arnaque aux SMS : la voiture espionne avait aspiré les données de 16 000
Franciliens

D’autres méthodes existent pour soustraire des données,
comme les arnaques aux SMS. Une plateforme a été
spécifiquement mise en place pour signaler des messages ou
appels qui paraissent frauduleux. Il y a également la
possibilité d’appeler au 33 700.

Il y a quelques mois encore, une campagne de SMS
frauduleux a été menée par des arnaqueurs se faisant passer
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Musk a I'Elysée, Zelensky a Londres, les soignants non-vaccinés réintégrés... les infos a retenir
ce midi

Cannabis de synthése : le miniprout de la Santé annonce une interdiction d'ici quelques
semaines
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Avec leurs facéties, les clowns contribuent au bien-étre des enfants et des ados hospitalisés
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Comment des catholiques traditionalistes ont réussi a faire annuler un concert dans une église
de Carnac
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